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1. Las techologias de la informacion y los menores

Teléfonos moviles, tablets, portatiles (laptops o convertibles), servidores
multimedia, teclados con pantalla, pantallas con teclado, televisores
“inteligentes” y hasta el ordenador del coche... son todas ellas distintas
formas de un mismo concepto: ordenadores, y ordenadores que hoy en dia
se conectan a su vez a otros ordenadores para intercambiar informacion a
velocidades vertiginosas. Son sistemas cada vez mas complejos capaces de
realizar infinidad de tareas, de ayudarnos en el dia a dia en nuestro trabajo,
viajes, ocio, etc. Pero en las manos de cualquier persona no suficientemente
preparada o sin la adecuada formacion son herramientas peligrosas,
especialmente debido a su conectividad, y maxime cuando se trata de un
menor.

Muchas veces los menores hacen gala de un dominio asombroso de la
tecnologia que supera ampliamente al de sus padres o tutores, pero eso no
significa que tengan la madurez suficiente como para saber evaluar todos
los riesgos derivados de su uso.

El menor se acerca a ese “ordenador” conectado a una red (movil, PC,
tablet, etc.) para satisfacer tres tipos de necesidades: diversion, relacion
e informacion. Ninguna de ellas es perjudicial de por si, siempre y cuando
se acompaiie de la educacion suficiente para garantizar la seguridad de su
uso, una formacion... una madurez en definitiva de la que, por desgracia,
muchas veces los propios adultos carecemos.
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2. Decdlogo para padres y educadores

Cuando compren a sus hijos cualquier aparato de los citados anteriormente
(o le den acceso a los de Uds.), tengan presente el siguiente decalogo:

1. — Disponga siempre de un antivirus. Existen soluciones personales de
empresas de reconocido prestigio que por una cantidad madica al ano
protegen del orden de diez dispositivos de una misma familia.

2. —Active una contrasefia para controlar la descarga de aplicaciones o
la realizacién de compras.

3. — Enséfieles a proteger su privacidad poniendo con ellos otra
contrasefa para acceder al aparato.

4. — Controle el tiempo de uso del aparato y los horarios en los que se
emplea.

5. — Delimite espacios y momentos en los que no esta permitido su uso:
durante las comidas o reuniones familiares, en habitaciones cerradas
como cuartos de bafio, etc.

6. — Si tienen un perfil en una red social, repase con ellos y con
frecuencia tanto el nivel de privacidad como los amigos, contactos o
seguidores que tengan.

7. — Preste especial atencion a la informacion personal que compartan
con otras personas, especialmente fotos o videos personales o en las
que aparezcan otros menores sin autorizacion de sus padres.

8. — Lea (con ellos si tienen edad suficiente para comprenderlo) las
condiciones de uso de cada aplicacion que deseen descargarse para
entender qué permisos estan concediendo.

9. — Expliqueles la importancia de no conectarse a redes WiFi gratuitas
o desconocidas sin haber verificado antes qué entidad es la
responsable de dicha red.

10. — Utilice sistemas de control parental.

Este monografico pretende explicar qué son estos sistemas de control
parental y en qué nos pueden ayudar a proteger a nuestros hijos en el uso
de las tecnologias con conectividad, asi como analizar los principales
sistemas que se nos ofrecen hoy en dia para este fin.

3. ;Qué son los sistemas de control parental?

La palabra contro/ utilizada en casi cualquier ambito social por desgracia
estd demonizada en nuestra cultura que entiende mal el concepto de
libertad. En el ambito de la educacion parece sindnimo de un exceso de
participacion de los padres en la vida de los hijos que coarta su desarrollo
como personas y acaba fomentando nifios blandos e incapaces de
defenderse ante las dificultades de la vida. Sin embargo, a nadie la parece
mal cuando un padre “control/a”a su hijo de cinco afios para que no cruce la
calle cuando esta jugando en la acera y se aproxima un vehiculo por la
calzada. Cuando el hijo cumple trece afios, evidentemente el tipo de
“contro/” cuando cruza la calle es muy distinto. Finalmente, si en la libertad
de moverse geograficamente por todo el mundo, sin excepcion, sin ningln
tipo de formacion y sin la minima madurez necesaria existen multiples
peligros que nos acechan a diario, en internet sucede exactamente lo
mismo.

El control parental en el ambito de la ciberseguridad se refiere al conjunto
de medidas tecnoldgicas disponibles para monitorizar y delimitar lo que
hacen los menores cuando se conectan a internet, que no deja de ser un
ambito de gigantesca libertad para todos y que por tanto acarrea multitud
de peligros.
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4. Dos grandes mentiras acerca del control parental:

"o sirve de nada porque los nifios cada vez son mas listos y se lo saltan”.
No es cierto, estas herramientas estan elaboradas por profesionales y si se
cumplen unas minimas normas es muy dificil que los nifios vulneren su
seguridad.

"Sirve para que estés totalmente tranquilo mientras los nifios navegan por la
red”. Tampoco es cierto, ya que ningun invento tecnoldgico ha conseguido
tal milagro. Los padres siempre tienen que estar atentos.

5. Dos grandes verdades acerca del control parental:

"Por encima de cualquier tipo de software, el mejor control parental son los
propios padres”. En definitiva, somos la mejor herramienta para proteger a
nuestros hijos, pero al igual que sucede con el software debemos
asegurarnos de estar debidamente “actualizados”.

"Las herramientas de control parental son tremendamente tiles para que
los padres puedan desarrollar esta labor’, especialmente si dedican a estos
conceptos un poco de tiempo y con ello logran alcanzar una minima
formacion sobre el uso de las nuevas tecnologias.

6. Funciones de los principales sistemas de control
parental:

CONOCER la actividad de los nifios en internet y sus gustos. Qué
comunicacién establecen con el exterior, qué lugares visitan, etc.

EVITAR que entren en contacto con desconocidos que pudieran ser
peligrosos (grooming, ciberacoso, sexting, etc.)

REDUCIR la posibilidad de que los nifios visiten lugares con
contenidos inapropiados: pornograficos (especialmente los que
instrumentalizan a la mujer o al hombre y dan ideas equivocadas
acerca de la realidad de una relacion sexual sana) que fomentan el
racismo o la xenofobia, que justifican la violencia, los habitos
autodestructivos, que albergan contenidos desagradables, bulos o
que pretenden captar seguidores para determinadas ideologias
instrumentalistas o sectarias.

LIMITAR el tiempo de uso de la tecnologia por parte de los
menores (para prevenir abusos en duracidn y horarios).

Mas concretamente...

7. Formas de desarrollar dichas funciones:

Mediante filtros y accesos restringidos: evitan el acceso a los
nifos a determinadas webs. Existen filtros predefinidos por

contenidos (bases de datos globales o particulares de determinadas
empresas cuando se trata de un servicio de pago) pero siempre se
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pueden configurar por los administradores (en este caso, los padres
o tutores).

- Maediante bloqueo de contenidos salientes: evitan que los
niflos compartan informacion con el exterior, como es el caso de
cuestionarios o que suban determinada informacion a plataformas
de dudosa confianza.

- Mediante limites de tiempo: se pueden programar horas de
apagado, encendido, bloqueo o sencillamente tiempos maximos de
conexion por dias de la semana.

- Mediante monitorizacion: control de la actividad online del
menor, generando informes acerca del tiempo que pasa el menor en
cada web o servicio online.

- Mediante conexion remota al dispositivo del menor: con ello
no sera necesario encontrarnos cerca del dispositivo para conocer
qué esta haciendo el menor, pudiendo vigilarlo (y asesorarlo) en
remoto.

8. Edades a las que es recomendable emplear un
sistema de control parental.

Segun la edad del menor, el tipo y grado de control parental puede y debe
variar ostensiblemente. Es especialmente Util cuando los nifios aiin no tienen
autonomia frente a la tecnologia, mas o menos en menores de 10 afios.

En todos los casos es importante hablar con los menores, no sélo vigilar y
controlar. Sin esta parte el control parental no cumple su verdadera funcion,
porque no habria aprendizaje por parte de los nifios y por consiguiente no
estariamos educando.

Los nifnos pequeiios tienden a respetar las normas impuestas por la
autoridad paterna, por lo que las herramientas tecnoldgicas son mas un
refuerzo sobre todo para los padres que no disponen de tiempo para estar
con sus hijos todo el rato que se encuentran conectados.

Los nifios que van siendo mas mayores generan problemas mas complejos.
Nuestra labor sigue siendo la de educar y proteger, pero tenemos que
dedicar mas tiempo a vigilar que no encuentren informacién desagradable,
violenta o perjudicial para su salud fisica o psiquica y siempre hablar con
ellos acerca de sus inquietudes.

En los adolescentes mas mayores estas medidas pueden generar un
problema en el que se coarte su libertad y podemos conseguir con ello un
efecto adverso al sentirse observados y vigilados, incapaces de encontrar un
espacio para su privacidad. Es por ello por lo que las medidas tecnoldgicas
de proteccion infantil ya no son una opcion (salvo en casos excepcionales o
de grave riesgo) y cada vez son mas importantes las medidas mas humanas
(conversacion, proximidad, entendimiento...) y no tanto tecnoldgicas. Pero
advertimos que aqui se puede sequir estableciendo un cierto control ante
amenazas gue también lo son para el mundo de los adultos (phishing,
troyanos, ramsomware, etc.) como si nuestro hogar con todos sus
dispositivos se tratara de una empresa que tiene que proteger su
informacion, sus equipos y a sus trabajadores ante amenazas externas,
filtraciones y pérdidas fortuitas de informacion. Esto genera la necesidad de
establecer una serie de normas en el uso de la tecnologia que pueden ser
aceptadas perfectamente por un adolescente con un razonamiento casi
adulto y a la vez propiciar en la familia un clima de cierta seguridad.
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9. Tipos de sistemas de control parental:

a. En el router o servidor: equiparan al hogar con una pequefia empresa
(como deciamos anteriormente) y se establecen medidas de seguridad y
control en este tipo de equipos: filtrados de sitios y contenidos, delimitacion
horaria, monitorizacion, etc. Suelen venir incorporados con determinados
equipos o, a la inversa, son las propias companias que ofrecen la solucion
las que instalan sus propios routers que actlan de cortafuegos o servidores
dotados de un software especializado. Son soluciones muy eficaces que se
instalan en un domicilio y pueden incluso utilizarse para gestionar las
comunicaciones de dispositivos maviles a través de los mismos desde
cualquier parte del mundo (a través de una VPN) gracias a internet. De este
modo, nuestros hijos se conectaran a internet mediante sus terminales
moviles desde cualquier lugar, incluso a través de una red WiFi publica
insegura, pero obligados siempre a conectarse primero con el dispositivo
que tenemos instalado en casa, que es el que se encarga de asegurar el
trafico de informacion gracias a su software dedicado (es decir: se dedica
exclusivamente a eso). Son soluciones muy robustas pero que siempre
implican un coste, generalmente del equipo, y una cuota anual. Son validas
para todas las edades y nos protegen también a los adultos de multiples
amenazas externas, no importa donde estemos ni a través de qué red
naveguemos siempre que lo hagamos desde nuestros dispositivos
protegidos.

b. En el propio aparato que se utiliza
para conectarse a internet, en su
sistema operativo: casi todos los
aparatos que adquirimos para estos fines
(moviles, tablets, televisores
“inteligentes”, etc.) incorporan este tipo
de sistemas de control parental, algunos
mas completos que otros. Solo tenemos
que informarnos acerca de como
activarlos y administrarlos. Permiten
controlar la navegacion, monitorizar y
filtrar los contenidos, establecer

horarios, etc. Suelen ser servicios gratuitos. Windows, Android e iOS tienen
incorporadas este tipo de opciones, aunque con el inconveniente de que, si
tenemos muchos dispositivos, deberemos configurarlos todos por separado y
revisarlos uno a uno con cierta periodicidad.

c. En determinado software adicional que se instala en el equipo,

(programas de control informatico). A veces son los propios paquetes
antivirus los que incluyen algun tipo de control parental frente a los peligros
de internet con los que se pueden bloquear webs, marcar limites de tiempo,
controlar actividades en redes sociales, monitorizar conversaciones y recibir
resimenes de la vida online de los menores. Otras veces son programas

disefiados especificamente para estas funciones y que ademas monitorizan y
gestionan otras que no son especificamente de navegacion como el correo
electronico, las llamadas, los contactos, los mensajes de texto, etc. Suelen
llevar aparejado un coste de suscripcion, aunque también existen soluciones
gratuitas.

d. En los navegadores de internet, que ofrecen sus propios sistemas
para filtrar webs o se vinculan con otros sistemas de control parental del
sistema operativo. Se establecen listas blancas (de contenido permitido) y
listas negras (de contenido restringido) y nos permite desactivarlo con
contrasena para cuando seamos los padres los que lo utilicemos. Incluso se
pueden configurar los criterios de severidad para establecer el filtrado. Estos
sistemas suelen ser gratuitos y funcionan bastante bien, pero llevan
aparejados varios inconvenientes como que solo se focalizan en un
navegador, asi que basta con instalar otro para evitar las restricciones.
Tampoco protegen a los menores en el uso de otros programas y puede
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resultar un incordio si en la familia de forma habitual se utiliza mas de un
dispositivo, porque supone que habria que configurarlos todos.

e. Usando navegadores
especialmente diseiiados
para la infancia, los cuales
pueden ser muy adecuados
para los mas pequefios.
Tienen un disefio pensado
para ellos, con interfaces
muy amigables, y les ofrecen
contenidos adecuados.
Existen versiones de pago y
otras gratuitas. Estas Ultimas
tienen el inconveniente de
incluir anuncios o publicidad
encubierta en los propios
contenidos que muestran al menor lo cual, aunque en si puede resultar
inofensivo, no deja de contener trazas de manipulacion a la hora de sugerir
al nifio un determinado elemento en lugar de otro, algo que facilmente nos
pasa desapercibido incluso a los adultos mas experimentados).

f. En los propios padres y educadores, ya que no olvidemos que
ninguna de estas herramientas sustituye a nuestra supervision y nuestra
comunicacion humana con los nifios para conocer sus dudas, intereses,
inquietudes y ofrecerles alternativas y soluciones cuando sean necesarias, es
decir: formarles y guiarles en el uso de la tecnologia.

Nuestra Asociacion no ha recibido ningtin tipo de retribucion por parte de ninguna de las empresas que se citan en este analisis, por lo que los motivos

para elegir estos productos frente a otros no son interesados. El estudio se ha realizado teniendo en cuenta los valores indicados al principio, tratando de
ofrecer soluciones lo mas completas posible a las familias que asi lo requieran.

10. Recomendaciones para elegir un tipo de sistema
de control parental

Llegada la hora de elegir un tipo de sistema (o varios) para reforzar la
seguridad de los menores al conectarse a internet, todo depende primero de
nuestra propia formacién tecnoldgica y segundo de la edad del menor, pero
también del nimero de equipos que deseemos proteger y del uso que se le
da a cada uno por parte de cada miembro de la familia. Ademas, también
dependera del presupuesto que hayamos pensado dedicar, pero en esta
parte conviene que tengamos en cuenta que se trata de la seguridad y
educacion de nuestros hijos y que hablamos de unos costes anuales
equivalentes a una tarde de cine, una cena en familia o, en los casos mas
costosos, un fin de semana en la playa.

Por ejemplo, para usuarios con poca experiencia con nifios de edades no
muy avanzadas, lo mas recomendable es empezar por software especifico
para esta funcion que se instala en un dispositivo mavil. Si los nifos son mas
pequeios, resulta muy adecuado probar con los navegadores infantiles. Para
adolescentes son mucho mas recomendables los sistemas de control desde
el routery hablar con ellos continuamente acerca de los riesgos que corren
con sus actividades online.

11. Sistemas de control parental mas populares y
sus caracteristicas

A continuacion presentaremos un resumen de nuestro analisis de los
sistemas de control parental de uso mas extendido!. Para ello hemos
intentado quedarnos con los mejores y mas completos, no sélo en cuanto a
servicios sino también en cuanto a tipos de dispositivos en los que
funcionan. El modelo de familia que hemos escogido para dirigir nuestra
recomendacion es aquel en el que sus miembros emplean distintos
dispositivos y con sistemas operativos no coincidentes (por ejemplo: un PC
portatil o de sobremesa, una Tablet Android o iOS Apple y dos o tres
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mdviles) pero para familias que sélo usan dispositivos de un Unico sistema
operativo (por ejemplo, iOS de Apple) es posible que se adapten mejor otras
soluciones mas concretas.

Por tanto, aunque se trata de sistemas muy recomendables y en muchas
ocasiones también gratuitos, descartamos en este analisis aquellos que sélo
son validos para un tipo de dispositivo, pero aconsejamos encarecidamente
que cada familia los analice por separado por si se adaptan mejor a su
situacion:

- Securekids: disefiado para funcionar sélo en dispositivos Android.
- Locategy: disenado para funcionar solo en moviles y tablets.

- Eset Parental Control:
disefiado para funcionar solo en
dispositivos Android.

- Kids Place: disefiado para
funcionar sélo en dispositivos
Android.

- Control familiar Microsoft:
disefiado para funcionar sélo en
dispositivos bajo entorno
Windows.

- Control parental iOS: disefado para funcionar sélo en dispositivos con
iOS de Apple.

- ScreenTime: disefiado para funcionar sélo en moviles y tablets.

Asi, nos quedaremos para este analisis con Qustodio, Norton Family y
Kaspersky Safe Kids. Aunque son soluciones de pago, pueden disponer de
versiones reducidas o de prueba gratuitas, pero para ello siempre es

necesario que nos registremos como usuarios. Son también los mas
completos, los tres disponen de:

- Filtrado de sitios web.
- Supervisién remota.
- Localizacion GPS, con o sin “geofencing” (ver mas adelante).

- Soporte para redes sociales (aunque en esto todos se quedan bastante
cortos debido a la gran proliferacion de redes nuevas).

- Limites de tiempo y horarios.

- Bloqueo de aplicaciones y juegos.

- Supervision de llamadas y SMS (sélo Android).
- Gestion a medida de varios usuarios.

- Compatibilidad Windows, Android e iOS (este Ultimo con ciertas
limitaciones para algunos servicios, debido a la particularidad de este
sistema operativo y a sus restricciones a la hora de manejar la configuracion
a nivel usuario).

De los tres, Qustodio es el Unico que no esta vinculado a una compafiia de
antivirus, lo cual les concede cierto mérito, sobre todo por el elevado nivel
de producto que han conseguido. Sin embargo, a lo mejor nos convence
mas la opcién de contratar una solucién de seguridad mas completa con
antivirus y firewall incluido.

En la siguiente tabla veremos un resumen de las caracteristicas que incluye
cada sistema y podremos comprobar lo proximos que estan entre ellos.
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Sistema QUSTODIO KASPERSKY NORTON FAMILY
(@) Qustodio lkaspersky @
NortonLifeLock
Nuestra opinion general “El mejor por sus “El mejor para “El mds fdcil de
excelentes familias configurar”
capacidades” numerosas”
Versién gratuita v v x
Limite de dispositivos 5/10/ 15 Ninguno Ninguno
Configuracion a medida v v v
para cada usuario
Filtrado web v v v
Administracion de v v v
tiempo de pantalla
Geofencing® v v x
Monitorizacion de Redes v v v
Sociales
Administracién remota v v v
Sistemas operativos Windows Windows Windows
Android Android Android
i0s(2 i0s(2 i0s(
MacOS MacOS
Coste / afio (aproximado) 43 €/ 74 €/ 107 € 15 € 40 €

” o«

(1) — “Geofencing”, “geo-valla” o “valla virtual”: sistema que funciona con la ubicacién proporcionada
con el GPS y el uso de datos de un dispositivo movil y nos permite delimitar una zona geogrdfica en el
mundo real. Para nuestro caso, se emplea por ejemplo para que el sistema envie un aviso cada vez que el
dispositivo de nuestro hijo/a abandone una determinada zona geogrdfica marcada por nosotros (como
el colegio o el centro comercial).

(2) — Ningun sistema de control ajeno a Apple puede funcionar completamente en iOS debido a las
conocidas restricciones que tiene Apple en cuanto a configuracion del dispositivo por parte del usuario.

Sistema

QUSTODIO

(@) Qustodio

KASPERSKY

kaspersky

NORTON FAMILY

v

NortonLifelock:

Descripcion

El sistema de control
parental Qustodio es una
herramienta altamente
configurable y facil de
gestionar para registrar la
actividad de los menores
en dispositivos Windows,
Mac, iOS y Android,
aunque por un precio
premium.

Kaspersky Safe Kids es
un sistema de
monitorizacion parental
asequible y con funciones
completas para
plataformas de escritorio
y moéviles que no impone
limites en la cantidad de
dispositivos que se
pueden controlar.

La gran cantidad de
funciones y la fécil
configuracion de Norton
Family facilitan a los padres
el seguimiento y la gestion de
la actividad de sus hijos en
muchos dispositivos, aunque
no funciona en Mac.

Nos gusta v" Interfaz web bien v Asequible v Asequible
més... disefiada v Sin limite en v' Buen panel web
v' Restricciones horarias dispositivos o perfiles v Sin limite en el nimero de
completas infantiles dispositivos que se pueden
v" Bloqueo de aplicaciones | v" Control flexible de uso | controlar
en plataformas moviles y de dispositivos y v Configuracion sencilla
de escritorio aplicaciones
v" Soporte multiplataforma | v Sistema robusto de
v" Aplicaciones intuitivas filtrado web
v Mantiene la supervision | v* Geofencing
de llamadas (pero v/ Extenso sistema de
mediante instalacion de alertas
aplicacion externa).
Nos gusta x Caro % Muchas limitaciones x No funciona en Mac
menos... % Mediante una VPN se para iOS % No dispone de sistema de

puede vulnerar el filtro en
los navegadores de
escritorio

X Seguimiento de redes
sociales limitado a
Facebook

% Filtrado de contenidos
limitado a determinados
navegadores

% Monitorizacién de
redes sociales limitada a
Facebook y a VK

% Interfaz web algo floja
% No mantiene
supervision de llamadas

geofencing

x Las restricciones horarias
hay que aplicarlas en cada
dispositivo por separado

% Seguimiento de redes
sociales mediocre
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12. Algunos enlaces de interés:

e INTERNET SEGURA FOR KIDS (Portales INCIBE)

e AGENCIA ESPANOLA DE PROTECCION DE DATOS — PROTECCION DEL
MENOR EN INTERNET

e EDUCALIKE — NINOS Y ADOLESCENTES EN INTERNET

e EDUCALIKE

e OFICINA DE SEGURIDAD DEL INTERNAUTA — GUIAS DE SEGURIDAD PARA
CONFIGURAR DISPOSITIVOD iOS Y ANDROID

e A.P.A INSTITUTO VERITAS

Enlaces a los principales sistemas recomendados:

(%) Qustodio

kaspersky

b secureKids
I__:RCATEGY
|@er

a8 Microsoft

s

SCREENTIME
J

QUSTODIO

KASPERSKY

NORTON FAMILY PREMIER

SECUREKIDS
LOCATEGY

ESET PARENTAL CONTROL

KIDS PLACE

CONTROL FAMILIAR MICROSOFT

CONTROL PARENTAL iOS

SCREENTIME
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28223 Madrid
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